UCHWALA ZARZADU NR /N 12020
SPOLDZIELNI MIESZKANIOWEJ ,,AR-MOCZYDLO” W WARSZAWIE
2 dnia .2 /42/2/OQOr
w sprawie uchwalenia Ksiggi Procedur
Spoétdzielni Mieszkaniowej ,,AR —Moczydio” w Warszawie

Zarzad Spotdzielni Mieszkaniowej ,AR-Moczydto” w Warszawie postanawia, co
nastepuje:

§1.
Wprowadza sie Ksigge Procedur Spotdzielni Mieszkaniowej ,AR-Moczydto” w
Warszawie dotyczacg ochrony danych osobowych.

§ 2.
Tres¢ Ksiegi Procedur Spotdzielni Mieszkaniowej ,AR-Moczydto” w Warszawie
stanowi zatgcznik do Uchwaty.

§3.
Traci moc Uchwata Zarzadu Nr 1/2018 Spétdzielni Mieszkaniowej ,AR-Moczydio” w
Warszawie z dnia 24 maja 2018 r. w sprawie przyjecia polityki bezpieczenstwa
przetwarzania danych osobowych.

§ 4.

Uchwata wchodzi w zycie z dniem podjgcia.
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Zatgeznik Nr 9. ..o v e 4 4655 S 4 S 44
I. DEFINICJE | SKROTY

Ponizej przedstawiono specyficzne pojecia, definicje i skroty przywotane w niniejszej
Ksiedze Procedur:

Adekwatno$é przetwarzania danych — przetwarzanie danych osobowych w zakresie
niezbednym ze wzgledu na cel zbierania danych

Administrator — podmiot decydujacy o celach i sposobach przetwarzania danych
osobowych. Administratorem danych osobowych objetych niniejszg Ksigga Procedur jest
Spotdzielnia Mieszkaniowa ,AR-Moczydlo” w Warszawie, ul. Mielczarskiego 8, 02-798
Warszawa wpisana do rejestru przedsiebiorcow Krajowego Rejestru Sagdowego przez Sad
Rejonowy dla m.st. Warszawy w Warszawie, XIlI Wydziat Gospodarczy pod numerem
0000112158, NIP 5250011119, REGON 010143973. Administrator wykonuje swoje
obowigzki za posrednictwem swoich pracownikow oraz oséb, kiére z Administratorem
taczy inny stosunek.

Dane osobowe — wszelkie informacje o zidentyfikowanej lub mozliwej do zidentyfikowania
osobie fizycznej, ktérg mozna bezposrednio lub posrednio zidentyfikowac.

Hasto — cigg znakow literowych, cyfrowych lub innych.

Incydent — kazde zdarzenie lub seria zdarzen, ktére nie sg czeécig normalnego dziatania
mogace grozi¢ bezpieczenstwu przetwarzania danych osobowych.

IODO — Inspektor Ochrony Danych Osobowych.

Login — cigg znakow literowych, cyfrowych lub innych.

Odbiorca danych — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktérym ujawnia sie dane osobowe.

Ograniczenie przetwarzania — oznaczenie przechowywanych danych osobowych w celu
ograniczenia ich przysztego przetwarzania.

Operacje na danych osobowych — czynnosci podejmowane w zwigzku z danymi
osobowymi, w szczegolnosci zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie.

Organ nadzorczy — Prezes Urzedu Ochrony Danych Osobowych.

Osoba, ktérg z Administratorem laczy inny stosunek — osoba wspodtpracujaca z
Administratorem w ramach umowy cywilnoprawnej, umowy o wspoétprace lub innej umowy
nienazwanej, w wyniku powotania innego niz okreslone w Kodeksie pracy, praktykant,

stazysta, wolontariusz osoba skierowana przez agencje pracy tymczasowej.



Osoba Upowazniona — osoba upowazniona do dostepu lub przetwarzania danych
osobowych przez Administratora na podstawie wewnetrznych uregulowan, posiadajgca
upowaznienie wydane przez Administratora lub osobe przez niego upowazniona, w
zakresie wskazanym w upowaznieniu oraz osoby sprawujgce nadzér lub kontrole. Wzor
upowaznienia stanowi zatgcznik nr 1 do niniejszej Ksiegi Procedur.

Podejrzenie naruszenia bezpieczernistwa danych — uzasadnione przekonanie, iz doszto
w szczegblnosci do dostgpu do danych osobowych, systemu informatycznego przez
osoby nieupowaznione, nieuprawnionej modyfikacji lub zniszczenia danych osobowych,
nieuprawnionego udostepnienia lub ujawnienia danych osobowych, pozyskiwania danych
osobowych z nielegalnych Zrodet, kradziezy no$nikéw zawierajgcych dane osobowe,
zagrozenia spowodowanego wirusami komputerowymi lub programami o podobnym
przeznaczeniu, wystapienia zdarzer losowych, nieprzestrzegania przepiséow prawa lub
wewnetrznych regulacji dotyczacych ochrony danych osobowych i zwigzanych z tym
procedur.

Pracownik — osoba zatrudniona u Administratora na podstawie umowy o prace, powofania
lub wyboru.

Prawo spétdzielcze — ustawa z dnia 16 wrze$nia 1982 r. Prawo spétdzielcze (Dz.U. z
2020 r., poz. 275 t]. ze zm.).

Profilowanie — dowolna forma zautomatyzowanego przetwarzania danych osobowych,
ktore podlega na wykorzystaniu danych osobowych do oceny niektorych czynnikéw
osobowych osoby fizycznej, w szczegolnosci analizy lub prognozy aspektéw dotyczacych
efektow pracy tej osoby fizycznej, jej sytuacji ekonomicznej, zdrowia, osobistych
preferencii, zainteresowan, wiarygodnosci, zachowania, lokalizacji lub przemieszczania sie.
Przetwarzanie danych - operacja lub zestaw operacji wykonywanych na danych
osobowych lub zestawach danych osobowych w sposob zautomatyzowany Iub
niezautomatyzowany, takie jak zbieranie, utrwalanie, organizowanie, porzadkowanie,
przechowywanie, adaptowanie lub  modyfikowanie, pobieranie, przegladanie,
wykorzystywanie, ujawnianie poprzez przestanie, rozpowszechnianie lub innego rodzaju
udostepnianie lub taczenie, ograniczanie, usuwanie lub niszczenie.

Pseudonimizacja — przetworzenie danych osobowych w taki sposob, by nie mozna ich
byto juz przypisa¢ konkretnej osobie, ktérej dane dotycza, bez uzycia dodatkowych
informacji, pod warunkiem, ze takie dodatkowe informacje sg przechowywane osobno i sg
objete $rodkami technicznymi i organizacyjnymi uniemozliwiajagcymi ich przypisanie

zidentyfikowanej lub mozliwiej do zidentyfikowania osoby fizyczne;.
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System informatyczny — zespot wspotpracujgcych ze sobg urzadzen, programow,
procedur przetwarzania danych osobowych i narzedzi programowych zastosowanych w
celu przetwarzania danych osobowych.

Ustawa o spotdzielniach mieszkaniowych — ustawa z dnia 15 grudnia 2000 r. o
spotdzielniach mieszkaniowych (Dz.U. z 2020 r., poz. 1465 t.j. ze zm.).

Ustawa o wtasnosci lokali — ustawa z dnia 24 czerwca 1994 r. o wtasnoéci lokali (Dz.U. z
2020 r., poz. 532 t.j. ze zm.).

Zabezpieczenia — wdrozenie i eksploatacja odpowiednich $rodkéw technicznych
i organizacyjnych, majacych na celu ochrone danych osobowych przed ich
nieuprawnionym przetwarzaniem oraz dostepem oséb nieupowaznionych.

Zbior danych - uporzadkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteriow, niezaleznie od tego, czy zestaw ten jest scentralizowany,

zdecentralizowany czy rozproszony funkcjonalnie czy geograficznie.

il. POSTANOWIENIA OGOLNE

§ 1 Definicja, zakres i cele bezpieczenstwa danych

1. Bezpieczenstwo danych ma na celu ich ochrone przed nieautoryzowanym
dostepem lub zmiang. Polega na zabezpieczeniu informacji w zakresie:

a) poufnosci — zapewnianie ciggtej poufnosci, dostep do informaciji jedynie dla oséb
posiadajgcych upowaznienie oraz uniemozliwienie dostepu do informaciji
osobom nieupowaznionym,

b) integralnosci — zapewnienie doktadnosci i kompletnosci informacji oraz metod jej
przetwarzania, a takze unikniecie nieautoryzowanych zmian w danych,

c) dostepnosci — zapewnienie Osobom Upowaznionym dostepu do informacji i
zwigzanych z nim aktywnosci,

d) przejrzystosci — zapewnienie aby wszystkie komunikaty zwigzane z
przetwarzaniem danych osobowych byly tatwo dostepne i zrozumiate oraz
sformutowane jasnym i prostym jezykiem,

e) adekwatnoéci — zapewnienie aby dane byty zbierane w konkretnych, wyraznych
i prawnie uzasadnionych celach, w zakresie niezbednym dla tych celow,

f) rozliczalnoéci operacji — zapewnienie mozliwosci wykazania przestrzegania

obowigzujacych regulacji, przetwarzanie danych w sposob rzetelny i przejrzysty.
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. Administrator stosuje adekwatne do sytuacji $rodki aby zapewni¢ bezpieczenstwo

informacii.

§ 2 Zakres Ksiegi Procedur

. Ksiega Procedur odnosi sie do danych osobowych przetwarzanych w formie
papierowej oraz w systemach informatycznych.

. Ksiega Procedur obowigzuje Administratora, jego organy, cztonkéw, osoby, ktdrym
przystugujg prawa do lokali oraz podmioty i osoby, z ktérymi Administrator
wspotpracuje.

. Administrator moze zobowigza¢ do ztozenia oSwiadczenia, ktére stanowi zatgcznik

nr 2 do niniejszej Ksiegi Procedur.

§ 3 Cele Ksiegi Procedur i ich realizacja

. Celami Ksiegi Procedur sa;

a) stworzenie i utrzymanie wysokiego poziomu bezpieczennstwa danych osobowych
zgodnie z przepisami prawa,

b) zapewnienie maksymalnej mozliwej ochrony danych osobowych oraz wdrozenie
zasad i procedur zapewniajgcych odpowiedni poziom bezpieczenstwa danych
osobowych,

c) maksymalne ograniczenie ryzyka nieuprawnionego przetwarzania lub utraty
danych osobowych,

d) okreSlenie zasad postepowania w sytuacjach zagrozenia, awarii i sytuacji
kryzysowych,

e) zwiekszenie zdolnosci do zapobiegania i zwalczania zagrozen,

f) zmniejszenie skutkéw incydentdw i sytuacji kryzysowych,

g) stworzenie trwatego systemu kontroli bezpieczenstwa danych osobowych.

. Wskazane powyzej cele realizowane zostang poprzez:

a) podejmowanie wszelkich dziatan niezbednych do ochrony danych osobowych,
b) stosowanie  odpowiednich  &rodkéw, urzadzen i  oprogramowania
wykorzystywanych do przetwarzania oraz zabezpieczania danych osobowych,
c) stale rozwijanie, modyfikowanie i dostosowywanie $rodkéw ochrony danych

osobowych odpowiednich do niebezpieczenstw i zagrozen.
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lll. ZASADY, STANDARDY | WYMAGANIA

§ 4 Zgodnos$¢ z prawem

Dane osobowe chronione sg z poszanowaniem obowigzujacych w tym zakresie przepisow

prawa, w szczegolnosci:

1.

przepiséw ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z
2019 r,, poz. 1781 t.,j. ze zm.) oraz aktébw wykonawczych, ktore zostaty wydane na
jej podstawie,

przepisobw Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osoéb fizycznych w zwigzku z
przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie
danych osobowych) (RODO),

innych przepisbw ustaw i rozporzadzen normujgcych przetwarzanie danych

osobowych okreslonej kategorii.

§ 5 Zapewnienie odpowiedniego poziomu bezpieczernstwa

. Administrator w celu osiggniecia wysokiego poziomu bezpieczenstwa podejmuje

aktywnosci w postaci w statej identyfikacji zagrozen, szacowania, analizy i oceny

ryzyka w celu ustalenia prewencyjnych wytycznych zabezpieczenia przed

wystgpieniem sytuacji kryzysowych, ograniczenia wystgpienia sytuacji awaryjnej
oraz utrzymywaniu gotowo$ci do natychmiastowej reakcji gdyby takowa zaistniata.

Dla tych celow Administrator w szczegélnosci podejmuje dziatania:

a) dokonuje cyklicznie kontroli zastosowanych $rodkéw bezpieczenstwa oraz
przestrzegania instrukcji,

b) kazdego pracownika oraz osobe, ktorg z Administratorem tgczy inny stosunek
obowigzuje kontrola stanowiskowa, a wiec dziatania polegajgce na kontroli
przestrzegania obowigzujacych przepisbw prawa oraz wewnetrznych aktow
sporzgdzonych przez Administratora dotyczgcych ochrony danych osobowych, a

takze funkcjonowania zastosowanych $rodkéw bezpieczenistwa, regularnym
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badaniu czy doszlo do naruszenia bezpieczenstwa danych osobowych oraz

zastosowaniu sie do procedur.

§ 6 Osoby wspierajgce Administratora

1. Administrator moze w kazdym czasie wyznaczyé 10DO, ktéry dziata i realizuje
zadania na zasadach okreslonych w RODO. Administrator niezwlocznie zawiadomi
organ nadzorczy o wyznaczaniu |ODO oraz przekaze jego dane.

2. W przypadku niewyznaczenia 10DO, Administrator moze powota¢ osobe
odpowiedzialng za monitorowanie kwestii dotyczacych przetwarzania danych
osobowych (np. petnomocnik do spraw przetwarzania danych osobowych). W
dokumencie powotujagcym osobe odpowiedzialng za monitorowanie kwestii
dotyczacych przetwarzania danych osobowych wskazany zostanie przez

Administratora zakres obowigzkow i uprawnien.

§ 7 Wymagania dotyczace ksztalcenia w dziedzinie bezpieczenstwa danych

1. W celu podniesienia kwalifikacji istnieje koniecznoéé przeprowadzenia cyklicznych
szkolen w zakresie bezpieczenstwa informacji przeznaczonych dla Oséb
Upowaznionych odpowiednio do zajmowanego stanowiska i ryzyka z nim
zwigzanego.

2. Administrator okresli konieczno$¢ przeprowadzenia szkolenia oraz jego termin
wedtug wtasnego uznania, jednak nie rzadziej niz raz na 5 lat. Wyjatkiem jest
wprowadzenie nowych regulacji prawnych, ktére wymaga przeprowadzenia
szkolenia niezwlocznie w celu zapoznania Osob Upowaznionych z nowymi

wymogami.

§ 8 Postgpowanie w przypadku naruszenia Ksiegi Procedur

1. Wszelkie podejrzenia naruszenia Ksiegi Procedur nalezy niezwlocznie zgtaszac
Administratorowi w formie pisemnej lub za posrednictwem poczty elektronicznej na
adres e-mail ................. W wyjatkowych i nagtych wypadkach takie zgtoszenie

moze zosta¢ dokonane w formie ustnej, jednakze powinno ono zostaé



potwierdzone przez zgtaszajgcego w formie pisemnej lub za posrednictwem poczty
elektronicznej, niezwtocznie po uzyskaniu takiej mozliwosci.

2. Kazdy incydent jest odnotowywany, za$ Administrator podejmuje stosowne $rodki
zaradcze, dokonuje analizy zaistniatego ryzyka oraz wprowadza procedury
zapobiegajgce ponownemu zaistnieniu takiego incydentu.

3. Administrator moze okresowo wykonywa¢ wewnetrzng lub zewnetrzng kontrole
bezpieczenstwa majgcg na celu wykrycie ewentualnych uchybien w realizacji
niniejszej Ksiegi Procedur.

4. Naruszenie Ksiegi Procedur moze powodowaé powstanie roszczen
odszkodowawczych lub poinformowanie organéw $cigania w przypadku celowego
naruszenia bezpieczenstwa.

5. Administrator moze wyciggng¢ konsekwencje przewidziane w Kodeksie Pracy i
innych aktach prawnych w zaleznosci od rodzaju stosunku tgczacego Osoby
Upowaznione i Administratora oraz od rodzaju skutkéw naruszen.

6. Administrator w zwigzku z naruszeniem Ksiegi Procedur moze ze skutkiem
natychmiastowym odebra¢ uprawnienia Osobom Upowaznionym. Formularz
odebrania uprawnien przechowywany jest w aktach osobowych Osoby

Upowaznionej.

IV. OBOWIAZKI W ODNIESIENIU DO ZARZADZANIA BEZPIECZENSTWEM DANYCH

§ 9 Obowiazki w odniesieniu do zarzadzania bezpieczenstwem danych

Do obowigzkéw Administratora nalezy w szczegélnosci:

a) sporzadzanie wewnetrznych aktéw dotyczacych ochrony danych osobowych i
procedur z tym zwigzanych,

b) nadzér nad przestrzeganiem przepiséw prawa oraz wewnetrznych regulacji
dotyczgcych ochrony danych osobowych i zwigzanych z tym procedaur,

c) zapewnienie $rodkéw organizacyjnych i technicznych zapewniajgcych
zabezpieczenie danych przed dostepem os6b nieupowaznionych odpowiednich
do zagrozen oraz chronionych danych osobowych, a takze monitorowanie ich
funkcjonowania,

d) wydawanie i przechowywanie upowaznien dla Oséb Upowaznionych,



weryfikacja zakresu przetwarzanych danych osobowych pod katem
adekwatnosci,

prowadzenie rejestru czynno$ci przetwarzania, jezeli jest to wymagane,
pseudonimizowanie przetwarzanych danych osobowych,

spetnianie obowigzku informacyjnego,

podejmowanie dziatar w przypadku wykrycia sytuacji zagrozenia, kryzysowych i
awarii oraz innych incydentéow, a takze analiza sytuacji, ich okolicznosci i

przyczyn.

§ 10 Obowiazki i odpowiedzialnosé Os6b Upowaznionych

. Kazda Osoba Upowazniona zobowigzana jest do:

a)
b)

c)

f)

utrzymania w tajemnicy danych, ktore zostaty jej udostepnione,

ochrony danych osobowych oraz utrzymania wiasciwego poziomu
bezpieczeristwa danych osobowych,

zapoznania si¢ z przepisami prawa, Ksiegg Procedur i innymi aktami
dotyczacymi ochrony danych osobowych, a takze ztozenia o$wiadczenia, ktére
stanowi zatgcznik nr 2 do niniejszej Ksiegi Procedur,

przetwarzania danych osobowych zgodnie z Ksiegg Procedur i innymi aktami
dotyczacymi bezpieczenstwa danych osobowych,

niezwlocznego zgtaszania Administratorowi wszelkich podejrzen naruszenia
bezpieczenstwa danych osobowych, zgodnie z § 24.

udziatu w szkoleniach, o ktérych mowa w § 7.

. W przypadku niewykonania powyzszych zobowigzan Administrator moze

wyciggna¢ konsekwencje przewidziane w Kodeksie Pracy i innych aktach prawnych

w zalezno$ci od rodzaju stosunku tgczacego Osobe Upowazniong i Administratora

oraz od rodzaju skutkow naruszen.

V. ZBIORY DANYCH OSOBOWYCH | ZASTOSOWANE SRODKI

§ 11 Zbiory danych osobowych
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1. Administrator przetwarza dane osobowe w szczegoélnosci czionkow, wiascicieli,
najemcow, pracownikéw, oséb ktérych z Administratorem tgczy inny stosunek oraz
0so6b, z ktérymi Administrator zawart inng umowe.

2. Administrator sprawuje nadzér nad rodzajami i zawarto$cig zbioréw danych
osobowych.

3. Administrator nie tworzy zbioréw danych osobowych i nie gromadzi innych danych
osobowych niz niezbedne do realizacji celow.

4. Administrator przetwarza dane osobowe gtéwnie w celu realizacji praw i
obowigzkéw wynikajagcych z Prawa spotdzielczego, Ustawy o spotdzielniach
mieszkaniowych, Ustawy o wiasnosci lokali oraz obowigzkéw wynikajacych z
innych powszechnie obowigzujgcych przepiséw.

5. Administrator moze takze przetwarza¢ dane osobowe na podstawie prawnie
uzasadnionego interesu, polegajagcego w szczegdlnoSci na zapewnieniu
bezpieczenstwa i ochrony osoéb i mienia, dbatosci o zabezpieczenie i zgodne z
przepisami Korzystanie z nieruchomos$ci zarzgdzanych przez Administratora,
zapobieganie pogorszenia stanu nieruchomo$ci oraz zapewnienie prawidtowe;
gospodarki finansowej.

6. Administrator w celu wykonania obowigzkéw wynikajacych z powszechnie
obowigzujgcych przepisbw prawa moze przetwarza¢ dane o stanie zdrowia,
dotyczace skazan, orzeczen o ukaraniu i mandatow karnych, a takze innych
orzeczen wydanych w postepowaniu sgdowym i administracyjnym.

7. Administrator moze przetwarza¢ dane osobowe takze na podstawie zgody osoby,
ktorej dane dotyczg. Wzér zgody stanowi zatgcznik nr 3 do niniejszej Ksiegi

Procedur.

§ 12 Srodki techniczne i organizacyjne niezbedne dla zapewnienia bezpieczenstwa

danych

1. Srodki techniczne i organizacyjne majg na celu w szczegélnoéci zabezpieczenie
danych osobowych przed ich udostepnieniem osobom nieupowaznionym,
zabraniem przez takie osoby, przetwarzaniem z naruszeniem przepiséw prawa, a
takze nieuprawniong zmiang, utratg uszkodzeniem lub zniszczeniem.

2. Wprowadzajgc $rodki techniczne i organizacyjne Administrator uwzglednia ryzyka

wigzgce sie z przetwarzaniem danych osobowych.
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. Do potencjalnych zagrozen dla bezpieczenstwa przetwarzania danych osobowych

nalezg:

a) zamierzone dziatania ludzkie majgce na celu nieautoryzowane przetwarzanie
danych osobowych — uszkodzenie zabezpieczen fizycznych np. wtamanie,

b) dziatania Osoby Upowaznionej, ktére w sposéb przypadkowy mogq
doprowadzi¢ do nieautoryzowanego przetwarzania danych osobowych -
udostepnianie stanowisk pracy osobom nieuprawnionym, utrata dokumentu
zwierajgcego dane osobowe, nieodpowiednie niszczenie dokumentow
zawierajgcych dane osobowe, pozostawienie dokumentéw w ogélnodostepnych
miejscach, niezastosowanie $rodkéw zabezpieczajgcych pomieszczenie, w
ktorym przetwarzane sg dane osobowe, niezastosowanie sie do powszechnie
obowigzujacych i wewnetrznych aktow dotyczacych bezpieczenstwa danych
osobowych,

c) zdarzenia losowe — pozar, pow6dz, zalanie, wlamanie, kradziez.

. Jezeli przetwarzanie danych osobowych ze wzgledu na swdj charakier, zakres,

kontekst i cele z duzym prawdopodobieristwem moze powodowaé wysokie ryzyko

naruszenia praw i wolnosci osob fizycznych, Administrator przed rozpoczeciem

przetwarzania danych dokona oceny skutkéw planowanych operaciji.

§ 13 Srodki techniczne

. Wszelka dokumentacja papierowa zawierajgca dane osobowe oraz no$niki
informacji zawierajgce dane osobowe muszg by¢ przechowywane w zamykanych
na klucz szafach lub stale przytwierdzonych sejfach.

. Administrator dagzy aby wejscie do budynkéw lub pomieszczen, w ktérych
przetwarza sie dane osobowe lub przechowuje sie wszelkg dokumentacje oraz
no$niki informacji chronione byty drzwiami otwieranymi kluczem.

. Administrator moze zabezpieczy¢ budynki, w ktorych przetwarza sie dane osobowe
lub przechowuje sie wszelkg dokumentacje oraz nosniki informacji zawierajgce
dane osobowe poprzez monitoring, system alarmowy w postaci czujnikow ruchu lub
czujniki przeciwpozarowych.

. Dane osobowe zawarte w dokumentach papierowych zawsze muszg by¢ usuwane

za pomoca niszczarki.
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. Urzadzenia elektroniczne ustawione sg w sposob uniemozliwiajacy wglad do

danych osobowych przez osoby postronne.

§ 14 Srodki organizacyjne

. Administrator opracowuje wewnetrzne akty dotyczace ochrony danych osobowych

oraz wdraza postanowienia w nich zawarte.

. Administrator wyznacza osoby odpowiedzialne za nadzér i kontrole nad

bezpieczenstwem danych osobowych.

. Osoby odpowiedzialne za nadzér i kontrole nad bezpieczenstwem danych

osobowych:

a) dokonujg cyklicznej kontroli budynkéw lub pomieszczen, w ktérych przetwarza
sie dane osobowe lub przechowuje sie wszelkie nosniki informaciji zawierajgce
dane osobowe oraz monitorujg zabezpieczenia systemoéw informatycznych.

b) dokonujg cyklicznej oceny ryzyk oraz rejestracji przypadkéw naruszen i awarii.

. Administrator ogranicza dostep do danych tylko dla oséb odpowiednio

przeszkolonych oraz znajgcych powszechnie obowigzujace i wewnetrzne akty

dotyczgce ochrony danych osobowych.

. Administrator wydaje klucze uprawniajgce do wejscia do budynkéw lub

pomieszczen, w ktorych wykonuje sie operacje na danych osobowych lub

przechowuje sie wszelkie noéniki informacji zawierajgce dane osobowe jedynie

Osobom Upowaznionym.

. Zakazane jest przenoszenie danych osobowych poza obszar, na ktérym przetwarza

sie dane osobowe lub przechowuje sie noéniki informacji zawierajgce dane

osobowe. W przypadku upowaznionego przenoszenia danych osobowych poza

wskazany obszar, konieczne jest ich zabezpieczenie.
§ 15 Udostepnianie i powierzanie danych osobowych

. Zgromadzone w zbiorach dane osobowe sg przekazywane lub powierzane przez
Administratora podmiotom uprawnionym na mocy obowigzujgcych przepiséw prawa.
. Administrator powierza przetwarzanie danych osobowych na podstawie umowy,
ktorej wzoér stanowi zatgcznik nr 4 do niniejszej Ksiegi Procedur lub innego

instrumentu prawnego, ktére okreslajg w szczegélnoéci przedmiot i czas trwania

13



przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych oraz
kategorie osob, ktoérych dane dotyczg, obowigzki i prawa administratora. Umowa
lub inny instrument prawny majg forme pisemng lub forme elektroniczna.

3. Administrator jest uprawniony do kontroli podmiotu, ktéremu powierzyt
przetwarzanie danych osobowych.

4. Zgromadzone w zbiorach dane osobowe sg przekazywane przez Administratora
organom administracji panstwowej i samorzadowej w celu spetnienia obowigzkow
wynikajgcych z obowigzujacych przepiséw prawa.

5. Zgromadzone w zbiorach dane osobowe mogg by¢ przekazywane przez
Administratora cztonkom oraz osobom posiadajgcym prawa do lokali,
w niezbednym zakresie, ktory nie utrudnia lub uniemozliwia realizacji obowigzkow
Administratora, w celu realizacji przez czionkdéw lub te osoby uprawnien
wynikajacych z obowigzujacych przepiséw prawa. Dane te sg przekazywane po
zweryfikowaniu tozsamos$ci albo uprawnien czlonkéw lub oséb posiadajgcych
prawo do lokali. Dla zapewnienia bezpieczenstwa danych osobowych Administrator
moze okreslic terminy zapoznawania sie z dokumentacjg papierowg lub
elektroniczng oraz ograniczyé mozliwosé kopiowania i fotografowania. Wykonanie
kserokopii nastepuje wytacznie na koszt cztonka. Cztonek zobowigzany jest do
ztozenia oswiadczenia o przestrzeganiu regulacji dotyczacych ochrony danych
osobowych oraz zachowania ich w poufnosci, ktérego wzér stanowi zatgcznik nr 5
do niniejszej Ksiegi Procedur.

6. Administrator sprawuje nadzér nad tym jakie dane i w jakim zakresie, a takze komu
zostaty powierzone lub udostepnione poprzez prowadzenie rejestru udostepnionych
danych osobowych, ktérego wzér stanowi zalgcznik nr 6 do niniejszej Ksiegi
Procedur.

7. Administrator nie belldzie przekazywat danych osobowych do panstwa trzeciego,

poza sytuacjami w ktorych nasteIpuje to na wniosek osoby, ktérej dane dotyczal'.

VI. INSTRUKCJE POSTEPOWANIA

§ 16 Instrukcja postepowania w kontaktach z osobami, ktérych dane osobowe sg

przetwarzane oraz w przypadku zgtaszania zadan przez te osoby
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1.

Administrator niezwtocznie poinformuje osobe, kitérej dane sg przetwarzane miedzy
innymi o danych Administratora, podstawach przetwarzania, celach przetwarzania,
okresie przetwarzania danych, przystugujacych prawach. Informacja ta moze by¢
udzielona na pisemnie lub w inny sposob, takze elektronicznie. Wzor informacji
stanowi zatgcznik nr 7 do niniejszej Ksiegi Procedur.
Jezeli dane osobowe przetwarzane sg na podstawie zgody osoby, ktérej dane
dotyczg, zgoda ta musi byé wyrazona w drodze jednoznacznej, potwierdzajgcej
czynnosci, ktéra wyraza odnoszace sie do okreslonej sytuacji dobrowolne,
konkretne, $wiadome i jednoznaczne okazanie woli tej osoby. Wyrazona moze
zosta¢ w formie pisemnej, elektronicznej, ustnej lub innej, ktéra pozwala na
wykazanie, ze zgoda zostata wyrazona. Zgoda powinna dotyczy¢é wszystkich
czynnosci przetwarzania. Zgoda ta moze by¢ w dowolnym momencie wycofana.
Przetwarzanie danych osobowych do celéw innych niz cele, w ktérych dane te
zostaly pierwotnie zebrane, dozwolone jest w przypadkach, gdy jest zgodne z
celami, w ktorych dane osobowe zostaty pierwotnie zebrane.
Administrator zapewnia mozliwo§¢ wnoszenia zgdan takze droga elektroniczng, w
szczegolnosci gdy dane osobowe sg przetwarzane drogg elektroniczna.
Administrator powinien udzieli¢ odpowiedzi na Zzadania bez zbednej zwioki,
najpézniej w terminie miesigca, a jezeli nie zamierza spetni¢ tego zadania, podac
tego przyczyny.
Administrator bez zbednej zwtoki, najpdzniej w terminie miesigca od otrzymania
zadania, udziela osobie, ktorej dane dotycza, informacji o dziataniach podjetych w
zwigzku z zadaniem. Z uwagi na skomplikowany charakter zadania lub liczbe zadan,
termin moze zosta¢ przedtuzony o kolejne dwa miesigce, o czym nalezy
poinformowac z podaniem przyczyn op6znienia. Jesli osoba, ktérej dane dotycza,
przekazata swoje zadnie elektronicznie, w miare mozliwosci informacje takze sg
przekazywane elektronicznie, chyba ze osoba, ktérej dane dotycza, zazgda innej
formy.
W przypadku zgdania osoby, ktérej dane dotycza, osoba ta ma dostep do swoich
danych w zakresie:
a) potwierdzenia czy przetwarzane sg jej dane,
b) jakie sg cele przetwarzania,
c) jakie sg kategorie danych,
)

d) informacji o odbiorcach lub kategorii odbiorcéow,

15



e) w miare mozliwosci planowany okres przechowywania danych lub kryteria
ustalania tego okresu,

f) informacje o prawie do sprostowania, ograniczenia lub usuniecia,

g) informacji o prawie wniesienia skargi,

h) informacje o zrdédle danych, jesli Administrator nie zostaty zebrane od osoby,
ktorej dane dotycza,

i) informacji czy decyzja podejmowana jest w formie zautomatyzowanej i
zasadach oraz konsekwencjach takiego podejmowania decyzji

J) kopie danych osobowych podlegajgcych przetwarzaniu (za kopie Administrator
moze pobra¢ optate w rozsgdnej wysokosci wynikajacej z kosztéw
administracyjnych).

W przypadku Zzadania sprostowania, uzupetnienia, ograniczenia lub usuniecia

danych, Administrator bez zbednej zwtoki podejmuje odpowiednie czynnosci.

9. W przypadku wniesienia sprzeciwu przez osobe, ktérej dane dotycza, Administrator

1.

nie przetwarza tych danych osobowych, chyba ze istniejg wazne prawnie
uzasadnione podstawy do przetwarzania, nadrzedne wobec intereséw, praw i
wolnos$ci osoby, ktérej dane dotyczg lub podstaw do ustalenia, dochodzenia lub

obrony roszczen.

§ 17 Instrukcja uzyskania dostepu do budynkéw, pomieszczen lub czesci
pomieszczen, w ktorych przetwarzane sg dane lub przechowywane sg nos$niki

informacji zawierajace dane osobowe

Wstep do budynkéw, pomieszczen Ilub czesci pomieszczen, w ktérych
przetwarzane sg dane lub przechowywane sg nosniki informacji zawierajgce dane

osobowe majg wytacznie Osoby Upowaznione, z zastrzezeniem pkt 4 i 5.

. Osoba Upowazniona, ktorej przyznano klucz potwierdza jego otrzymanie oraz

o$wiadcza, iz znane sg jej konsekwencje jego utraty.

Osoby Upowaznione zobowigzane sg zamyka¢ pomieszczenia, w ktorych
przetwarza sie dane osobowe lub przechowuje sie wszelkie noéniki informacji
zawierajgce dane osobowe kazdorazowo podczas ich nieobecnosci (nawet
czasowej) oraz po zakonczeniu pracy, chyba ze w pomieszczeniu pozostaje inna

Osoba Upowazniona.
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4. Osoby nieupowaznione, majace interes prawny w uzyskaniu dostepu do danych
mogg przebywa¢ w budynkach, pomieszczeniach i czesciach pomieszczen, w
ktorych przetwarzane sg dane osobowe, wytgcznie w obecnosci Osoby
Upowaznionej, poza wyjatkami wskazanymi ponizej.

5. Dostep o0s6b nieupowaznionych pod nieobecno$é Osoby Upowaznionej jest
mozliwy alternatywnie:

a) jezeli dane osobowe zostaly odpowiednio zabezpieczone przed dostepem do
nich 0s6b nieupowaznionych w sposob nie budzacy watpliwosci,

b) w obecnosci osoby upowaznionej do dostepu do danych osobowych o innym
zakresie upowaznienia niz nieobecna Osoba Upowazniona,

c) w obecnosci oséb, ktore zostaly upowaznione przez Administratora
wytgcznie do dostepu do budynkéw, pomieszczen i czesci pomieszczen, w
ktérych przetwarzane sg dane osobowe.

6. Niezastosowanie sie do powyzszych regulacji skutkowa¢ moze wyciggnieciem
przez Administratora konsekwencji przewidzianych w Kodeksie Pracy i innych
aktach prawnych w zalezno$ci od rodzaju stosunku taczacego Osobe Upowazniong

i Administratora oraz od rodzaju skutkow naruszen.

§ 18 Instrukcja postepowania z dokumentami w formie papierowej oraz nosnikami

informacji zawierajacymi dane osobowe

1. Wstep do budynkéw, pomieszczen Ilub czesci pomieszczen, w ktorych
przechowywane sg dokumenty w formie papierowej oraz nos$niki informaciji
zawierajgce dane osobowe majg wytacznie Osoby Upowaznione po zachowaniu
procedury okreslonejw § 17.

2. Osoby Upowaznione, ktére przetwarzajg dane w formie papierowej oraz na
no$nikach informacji zobowigzane sg do zabezpieczania ich przed dostepem oséb
nieupowaznionych poprzez przechowywanie ich w zamknietych na klucz szafach
badz sejfach.

3. Nieuzywane dokumenty oraz no$niki informacji nalezy niezwtocznie chowaé w
zamknietych na klucz szafach badz sejfach.

4. Dokumenty papierowe i no$niki informacji zawierajgce dane osobowe pracownikéw
Administratora oraz o0so6b, ktére z Administratorem tgczy inny stosunek

przechowywane sg w zamknietych na klucz szafach lub sejfach.
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Dokumenty papierowe zawierajace dane osobowe przekazywane sg w kopercie
zabezpieczonej przed dostepem osob nieupowaznionych.

Zakazane jest pozostawienie niezabezpieczonych dokumentow lub noénikow
informacji bez nadzoru w trakcie pracy, a takze po zakoriczonej pracy.

Zakazane jest pozostawianie wydrukéw w miejscu ogdlnodostepnym. Wydruki
zawierajgce dane osobowe po zakonczeniu pracy nalezy chowaé do zamykanej na
klucz szafy badz sejfu.

Zakazane jest przenoszenie dokumentéw i nosnikow informacji poza obszar, na
ktorym przetwarza sie dane osobowe lub przechowuje sie no$niki informacji
zawierajagce dane osobowe. W przypadku upowaznionego przenoszenia
dokumentéw, konieczne jest ich zabezpieczenie przed dostepem o0séb
nieupowaznionych, za$ w przypadku no$nikéw informacji konieczne jest ich
pseudonimizowanie (a przynajmniej zabezpieczenie hastem).

Niszczenie dokumentow wykonuje sie za pomoca odpowiednich narzedzi (np.
niszczarki) po ustaniu ich uzytecznosci. Do momentu zniszczenia dokumenty
nalezy  przechowywa¢ w  miejscu  uniemozliwiajgcym dostep  osoéb

nieupowaznionych.

10.Z nosnikéw informaciji, ktére zostaty uznane za nieprzydatne, usuwa sie zapisane

11

na nich dane w sposob trwaly (uniemozliwiajacy ich odtworzenie). Przez
zniszczenie elektronicznego noénika informacji rozumie sie trwate i nieodwracalne
zniszczenie fizyczne do stanu niedajacego mozliwoéci ich rekonstrukgji i

odzyskania danych.

.W przypadku korzystania z podmiotu profesjonalnie zajmujacego sie niszczeniem

dokumentéw papierowych lub nosnikéw informacji konieczne jest zawarcie
odpowiedniej umowy, w ktérej zostanie powierzone przetwarzanie danych

osobowych oraz zwarte zobowigzanie do zachowania poufnosci.

§ 19 Instrukcja archiwizacji dokumentéw papierowych i nosnikéw informaciji

1.

zawierajgcych dane osobowe archiwalne
Dane osobowe archiwalne przechowywane sg w zamknietych szafach lub sejfach w

budynkach, pomieszczeniach lub czgsciach pomieszczen, innych niz, te w ktérych

przechowywane sg dane aktualne.
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2. Dokumenty papierowe oraz nosniki informacji zawierajgce dane osobowe
archiwalne przechowuje si¢ w oznaczonych pudtach lub segregatorach w miejscach
zabezpieczonych przed dostepem o0s6b nieupowaznionych (w szczegolnosci w
szafach, odrebnych pomieszczeniach).

. Wydanie kopii archiwalnego dokumentu papierowego lub no$nika informacii
zawierajgcego dane osobowe nastgpuje na wniosek Osoby Upowaznionej. Od
momentu wydania kopii wnioskujgca Osoba Upowazniona jest za nig
odpowiedzialna do chwili jej zniszczenia.

. W wyjatkowych wypadkach istnieje mozliwos¢ wydania oryginatu dokumentu
papierowego lub nosnika informacji zawierajgcego dane osobowe archiwalne.
Whioskujagca Osoba Upowazniona zobowigzana jest do zwrotu oryginatu

niezwtocznie po ustaniu koniecznosci jego posiadania.

§ 20 Instrukcja przetwarzania danych osobowych w formie elektronicznej

. Przetwarza¢ dane osobowe w systemie informatycznym mogg Osoby Upowaznione
wytgcznie po wprowadzeniu loginu oraz hasta.

. Wszelkie hasta pozostajq tajne. Kazda Osoba Upowazniona jest zobowigzana do
zachowania w tajemnicy swoich hasel, takze po ich zmianie oraz do
nieprzechowywania ich w formie zmaterializowanej w miejscu dostepnym dla oséb
nieupowaznionych.

. Wprowadzanie hasta jest czynnoscig poufng, podczas wprowadzania hasto nie
moze by¢ widoczne na ekranie monitora w postaci jawne;.

. W przypadku podejrzenia, ze hasto mogta poznaé¢ osoba nieuprawniona, Osoba
Upowazniona zobowigzana jest do natychmiastowej zmiany hasta.

. Zastosowane sg mechanizmy automatycznej blokady dostepu do systemu
informatycznego w przypadku nieaktywnosci Osoby Upowaznionej przez okres
dtuzszy niz 10 min.

. W przypadku czasowego zawieszenia pracy Osoba Upowazniona powinna co
najmniej aktywowaé wygaszacz ekranu z hastem lub w inny sposob zablokowac
dostep oséb nieupowaznionych do urzadzenia, z ktérego korzysta (np.
wylogowanie sie).

. Osoba Upowazniona zobowigzana jest zabezpieczy¢ wszelkie elektroniczne nosniki

danych przed dostepem oséb nieupowaznionych.
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8. Po zakonczeniu pracy Osoba Upowazniona zobowigzana jest do zakonczenia
pracy w systemie informatycznym, wylogowania sie z systemu informatycznego i
wytgczenia urzadzen, z ktorych korzystata.

9. Osoba Upowazniona zobowigzana jest do zabezpieczenia elektronicznych
nosnikéw danych w sposéb uniemozliwiajacy dostep oséb nieupowaznionych.

10. Zakazane jest korzystanie z no$nikow wymiennych nieznanego pochodzenia.

11.Zakazane jest podtgczanie urzagdzen do obcych sieci Internet.

12.Zakazane jest wykorzystywanie urzadzen stuzbowych do celéw prywatnych.

13. Wykorzystywaé mozna programy pochodzace wytacznie z legalnego zrédia.

14. Zakazane jest dokonywanie zmian konfiguracji systemu oraz oprogramowania.

15.Dane  osobowe przetwarzane w systemie informatycznym  podlegajg
zabezpieczeniu poprzez tworzenie kopii zapasowych.

16.Dane  osobowe przetwarzane w systemie informatycznym podlegajg
zabezpieczeniu poprzez zastosowanie oprogramowania zabezpieczajgcego przed
oddziatywaniem szkodliwego oprogramowania.

17.W przypadku przekazywania danych osobowych w formie elektronicznej, muszg
zosta¢ zabezpieczone za pomocg jednorazowego hasta. Hasto to udostepniane jest
poprzez przestanie odrebnej wiadomosci za posrednictwem poczty elektronicznej
lub wiadomosci sms.

18.Ponadto kazda Osoba Upowazniona zobowigzana jest w szczegoélnosci do:

a) ochrony danych osobowych oraz utrzymania wiasciwego poziomu
bezpieczenstwa danych osobowych,

b) wskazywania konieczno$ci zmian w funkcjonalnosci systemu informatycznego w
celu poprawy bezpieczenstwa,

c) niezwlocznego zgtaszania wszelkich podejrzen naruszenia bezpieczenstwa
systemu informatycznego,

d) nieudostepniania osobom nieupowaznionym urzgdzen wykorzystywanych do
pracy oraz programow pracujacych w systemie,

e) nietworzenia nieautoryzowanych kopii danych osobowych.

19.W przypadku niewykonania powyzszych zobowigzan Administrator moze
wyciggna¢ konsekwencje przewidziane w Kodeksie Pracy i innych aktach prawnych
w zaleznoéci od rodzaju stosunku fgczacego Osobe Upowazniong i Administratora

oraz od rodzaju skutkéw naruszen.
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§ 21 Instrukcja postepowania w zakresie komunikacji elektronicznej

. Wszelkie pliki zawierajace kopie danych osobowych zawartych w systemie,
wysytane poza system, musza by¢ zabezpieczone hastem. Hasto to udostepniane
jest poprzez przestanie odrgbnej wiadomosci za posrednictwem poczty
elektronicznej lub wiadomosci sms.

. Zakazane jest przesytanie danych osobowych osobom, ktérych tozsamo$é nie

zostata zweryfikowana w zwyczajowo przyjety sposéb (np. zewidencjonowany e-
mail).

3. Zakazane jest otwieranie plikow nieznanego pochodzenia.

. Nieuzasadnione kopiowanie danych jest zabronione.

§ 22 Monitoring

. Administrator w celu zapewnienia bezpieczenstwa i ochrony osob i mienia, dbatosci
0 zabezpieczenie i zgodne z przepisami korzystanie z nieruchomoséci zarzadzanych
przez Administratora oraz zapobiegania pogorszenia stanu nieruchomosci
wykorzystuje system monitoringu na terenie objetym dziataniami Administratora,
ktory rejestruje wizerunek osob fizycznych.

. Strefa objgta monitoringiem zostata okreslona w zataczniku nr 8 do niniejszej Ksiegi
Procedur.

. Osoby przebywajgce w strefie objetej monitoringiem zostang poinformowane przez
administratora o tym fakcie poprzez zamieszczone tablice informujgce o
prowadzonym monitoringu ze wskazaniem danych Administratora oraz okresleniem
miejsca, gdzie mozna zapoznac¢ sie z petng trescig klauzuli informacyjne;.

. Obstuge monitoringu prowadzg osoby upowaznione przez Administratora lub przez
podmiot trzeci, z ktérym Administrator zawart stosowng umowe.

. Dane osobowe zawarte w nagraniach monitoringu sg przekazywane przez
Administratora organom administracji panstwowej i samorzadowej wylacznie we
wskazanym przez nich zakresie, w celu spetnienia obowigzkéow wynikajgcych z
obowigzujacych przepiséw prawa.

. Dane osobowe zawarte w nagraniach monitoringu mogg zosta¢ przekazywane

przez Administratora innym osobom na zasadach okreslonych w § 15 Ksiegi
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Procedur w celu spetnienia obowigzkow wynikajacych z obowigzujacych przepisow
prawa lub obrony swoich praw.

. Dane osobowe rejestrowane przez system monitoringu przechowywane bedg
maksymalnie przez zakres 3 miesigcy, a po tym okresie zostang przez
Administratora trwale usunigte. Wyjatkiem jest uzasadniona konieczne bedzie
zabezpieczenie okre$lonego fragmentu nagrania w dtuzszym terminie.

. W celu ochrony danych stosowane sg $rodki zabezpieczajagce na zasadach

wskazanych w § 12, § 13 i § 14 niniejszej Ksiegi Procedur.

§ 23 Instrukcja prowadzenia rejestru czynnosci przetwarzania

. Administrator moze prowadzi¢ rejestry czynnoéci przetwarzania w formie
papierowej lub elektronicznej. Wzor rejestru stanowi zatacznik nr 9 do niniejszej
Ksiegi Procedur.

. Rejestry sg na biezgco aktualizowane.

. W rejestrze czynnoéci przetwarzania dokonywanego przez Administratora

zamieszcza sie informacje:

a) nazwe oraz dane kontaktowe Administratora, wszelkich wspétadministratorow
oraz I0DO jesli zostat powotany,

b) cele przetwarzania,

c) opis kategorii 0sob, ktérych dane dotyczg oraz kategorii danych osobowych,

d) kategorie odbiorcow, ktérym dane zostaly lub zostang ujawnione, w tym
odbiorcow w panstwach trzecich lub w organizacjach miedzynarodowych,

e) gdy ma to zastosowanie, przekazania danych osobowych do panstwa trzeciego
lub organizacji migdzynarodowej, w tym nazwa tego panstwa trzeciego lub
organizacji  miedzynarodowej, a takze dokumentacja odpowiednich
zabezpieczen, jesli wymagajg tego przepisy,

f) Jjezeli jest to mozliwe, planowane terminy usuniecia poszczegéinych kategorii
danych,

g) jezeli jest to mozliwe, ogdlny opis technicznych i organizacyjnych $rodkow
bezpieczenstwa.

. Jezeli Administrator bedzie przetwarzat dane na podstawie powierzenia

przetwarzania, zobowigzany jest do prowadzenia rejestru kategorii czynnoSci

przetwarzania zawierajgcy informacje:
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a) nazwa oraz dane kontaktowe podmiotu przetwarzajgcego lub podmiotow
przetwarzajgcych oraz kazdego administratora, w imieniu ktérego dziata
podmiot przetwarzajgcy, a gdy ma to zastosowanie — przedstawiciela
administratora lub podmiotu przetwarzajgcego oraz |IODO,

b) kategorie przetwarzan dokonywanych w imieniu kazdego z administratorow,

c) gdy ma to zastosowanie — przekazania danych osobowych do panstwa
trzeciego lub organizacji miedzynarodowej, w tym nazwa tego panstwa
trzeciego lub organizacji migdzynarodowej,a takze dokumentacja odpowiednich
zabezpieczen, jesli wymagaja tego przepisy,

d) jezeli jest to mozliwe, ogoélny opis technicznych i organizacyjnych $rodkow

bezpieczenstwa.

5. Rejestry udostepniane sg organowi nadzorczemu na jego zadanie.

1.

§ 24 Instrukcja postepowania w sytuacji naruszenia bezpieczernistwa danych

osobowych lub awarii

Wszelkie podejrzenia naruszenia bezpieczenstwa danych osobowych nalezy

niezwtocznie (najpdzniej w terminie 1h od wykrycia) zgtasza¢ do Administratora w

formie pisemnej lub za posrednictwem poczty elektronicznej na adres ............ W

wyjatkowych i nagtych wypadkach takie zgtoszenie moze zostaé¢ dokonane w formie

ustnej, jednakze powinno ono zosta¢ potwierdzone przez zgtaszajgcego w formie

pisemnej lub za posrednictwem poczty elektronicznej, niezwtocznie po uzyskaniu

takiej mozliwosci.

W razie stwierdzenia naruszenia bezpieczenstwa danych osobowych nalezy podjg¢

nastepujgce dziatania:

a) zaprzestaé dalszej pracy,

b) niezwtocznie poinformowa¢ o zaistniatym incydencie i zastosowaé sie do
otrzymanych z polecen,

c) nie wykonywaé czynnoéci, ktére mogtyby doprowadzi¢ do zatarcia sladow lub
dowodow,

d) wykonaé czynnosci przywracajgce normalne funkcjonowanie.

Odpowiedzialno§¢ za naruszenie bezpieczenstwa danych osobowych ponosi

Osoba Upowazniona w zakresie naruszenia obowigzkéw Iub zaniedban

wynikajgcych z powszechnie obowigzujacych i wewnetrznych aktéw.
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. Administrator sporzadza raport na formularzu, ktérego wzoér znajduje si¢ w

zatgczniku nr 10 do niniejszej Ksiegi Procedur.

. Skutki naruszenia:

a) Administrator moze wyciggnaé konsekwencje przewidziane w Kodeksie Pracy i
innych aktach prawnych w zaleznos$ci od rodzaju stosunku taczacego Osoby
Upowaznione i Administratora oraz od rodzaju skutkow naruszen,

b) naruszenie moze powodowac powstanie roszczen odszkodowawczych,

c) celowe naruszenie bezpieczenstwa moze spowodowaé koniecznosé
poinformowania organow $cigania,

d) Administrator moze ze skutkiem natychmiastowym odebra¢ uprawnienia
Osobom Upowaznionym.

. Po przywroceniu normalnego funkcjonowania Administrator lub  Osoby

Upowaznione dokonujg analizy zaistniatego ryzyka oraz zlecajg zastosowanie

Srodkow zaradczych.

. W przypadku naruszenia bezpieczenstwa danych osobowych w wyniku

nieSwiadomego dziatania Osoby Upowaznionej konieczne jest przeprowadzenie

odpowiednich, dodatkowych szkolen w celu wyeliminowania podobnych zdarzen w

przysztosci.

. Awaria to niespodziewane, nagte zdarzenie, ktére powoduje lub moze spowodowac

szkode oraz doprowadzi¢ do narazenia bezpieczenstwa danych osobowych. W

stosunku do awarii zastosowanie majg przepisy dotyczace naruszenia

bezpieczenstwa danych osobowych.

. W przypadku naruszenia bezpieczenstwa danych Administrator, bez zbednej zwioki,

nie poézniej niz w terminie 72h po stwierdzeniu naruszenia, zgtasza je organowi

nadzorczemu, chyba ze jest mato prawdopodobne, by naruszenie skutkowato

ryzykiem naruszenia praw lub wolnosci 0séb fizycznych. W przypadku op6znienia w

zawiadomieniu, Administrator zatgcza wyjasnienie przyczyn opoznienia.

10. Zgtoszenie zawiera co najmniej:

a) opis charakteru naruszenia bezpieczenstwa danych osobowych, w tym w miare
mozliwoéci kategorie iprzyblizong liczbe oséb, ktérych dane dotyczg oraz
kategorie iprzyblizong liczbe wpiséw danych osobowych, ktérych dotyczy
naruszenie,

b) imie inazwisko oraz dane kontaktowe I0DO lub oznaczenie innego punktu

kontaktowego, od ktérego mozna uzyska¢ wiecej informacji,
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c) opis mozliwych konsekwencji naruszenia ochrony danych osobowych,

d) opis $rodkéw zastosowanych lub proponowanych przez Administratora w celu
zaradzenia naruszeniu ochrony danych osobowych, wtym w stosownych
przypadkach srodki w celu zminimalizowania jego ewentualnych negatywnych
skutkow.

11. Jezeli naruszenie ochrony danych osobowych moze powodowac¢ wysokie ryzyko
naruszenia praw lub wolnoéci osoéb fizycznych, administrator bez zbednej zwtoki
zawiadamia osobe, ktérej dane dotycza, o takim naruszeniu opisujac charakter
naruszenia oraz informacje i $rodki z pkt 10 lit. b), ¢), d). Zawiadomienie nie jest
wymagane, gdy Administrator wdrozyt odpowiednie techniczne i organizacyjne
srodki ochrony, uniemozliwiajace odczyt osobom nieuprawnionym lub zastosowat
nastepnie Srodki eliminujgce prawdopodobienstwo wysokiego ryzyka naruszenia
praw i wolnoéci lub wymagatoby to niewspétmiernie duzego wysitku (wtedy

wystarczajgcy jest komunikat publiczny lub inny podobny $rodek).

VIl. POSTANOWIENIA KONCOWE

§ 25 Prawo wiasciwe

W sprawach nieuregulowanych w niniejszej Ksiedze Procedur zastosowanie majg
przepisy ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.,
poz. 1000), przepisy Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z
dnia 27 kwietnia 2016 r. w sprawie ochrony oso6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE (ogolne rozporzadzenie o ochronie danych osobowych) oraz inne
przepisy ustaw i rozporzadzen normujacych przetwarzanie danych osobowych okreslonej

kategorii.

§ 26 Zataczniki

Wskazane ponizej zatgczniki stanowig integralng cze$¢ niniejszej Ksiegi Procedur:
1. zatgcznik nr 1 — upowaznienie do przetwarzania danych osobowych (wzor),
2. zatgcznik nr 2 — odwiadczenie (wzor),

3. zalgcznik nr 3 — zgoda na przetwarzanie danych osobowych (wzor),

25



4. zalgcznik nr 4 — o$wiadczenie o przestrzeganiu regulacji dotyczacych ochrony

danych osobowych oraz zobowigzanie do zachowania poufnosci (wzér),

S. zatgcznik nr 5 — umowa powierzenia przetwarzania danych osobowych (wzér),
6. zatgcznik nr 6 — rejestr udostepnionych danych osobowych (wzér),
7. zatacznik nr 7 — informacja o Administratorze (wzor),
8. zatgcznik nr 8 - strefa objeta monitoringiem,
9. zatgcznik nr 9 — rejestr czynnos$ci przetwarzania (wzor),
10.zatgcznik nr 10 — formularz odnotowywania naruszen bezpieczenstwa danych
(wzor).
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